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1. [bookmark: _Toc51005920][bookmark: _Toc169617359][bookmark: _Toc185588300]INTRODUCCIÓN

<Diligenciar de manera precisa el contexto del documento, incorporando la problemática o necesidad a abordar, el objetivo general y el alcance del proceso de interoperabilidad de datos geoespaciales.>

· Problemática o necesidad por resolver: Describir de manera concreta el problema, brecha o necesidad relacionada con el acceso, interoperabilidad o disponibilidad de datos geoespaciales. Debe reflejar la situación actual que motiva el proceso.
· Objetivo general: Establecer la finalidad principal que se busca alcanzar mediante la interoperabilidad de datos geoespaciales. Debe formularse en un enunciado claro que indique qué se pretende resolver o mejorar.
· Alcance: Definir los límites técnicos y operativos de la interoperabilidad de datos geoespaciales. Se debe precisar qué información será cubierta, en qué extensión espacial o temporal, en qué condiciones de actualización y con qué posibles restricciones de uso
· Justificación: Describir la importancia de atender la necesidad planteada, indicando el valor agregado que aportará la información geoespacial para procesos institucionales, normativos o técnicos.

2. [bookmark: _Toc169617361][bookmark: _Toc185588302]OBJETIVOS DEL INTERCAMBIO DE INFORMACIÓN ENTRE (NOMBRE ENTIDAD QUE EXPONE) Y (NOMBRE ENTIDAD QUE CONSUME).  

a. OBJETIVOS ENTIDAD QUE EXPONE
<Registre de manera clara y concisa del propósito principal de la interoperabilidad y el intercambio de información para la entidad que expone>

b. OBJETIVOS ENTIDAD QUE CONSUME
<Registre de manera clara y concisa del propósito principal de la interoperabilidad y el intercambio de información para la entidad que consume>
3.  MARCO NORMATIVO 
4.1. NORMATIVA RELACIONADA CON EL INTERCAMBIO DE INFORMACIÓN

<Diligencie la normatividad existente relacionada con el intercambio de información >
4.2. NORMATIVA RELACIONADA CON LAS FUNCIONES, COMPETENCIAS Y TRÁMITES A CARGO DE LA ENTIDAD QUE EXPONE.

<Registre la información con la normativa relacionada con las funciones, competencias y trámites de la Entidad que expone.>
4.3. NORMATIVA RELACIONADA CON LAS FUNCIONES, COMPETENCIAS A CARGO DE (LA ENTIDAD QUE CONSUME)

<Registre la información de la normatividad que justifica el acceso de la información por parte de la Entidad que consume.>
5. CONTRATO DE SERVICIO 

<Registre la información resumida del servicio que va a exponer la Entidad proveedora>
5.1. NOMBRE DEL SERVICIO QUE EXPONE LA ENTIDAD PROVEEDORA

<Registre la información técnica del servicio que se expone de acuerdo con el diseño técnico>
[bookmark: _Toc185588309]6. DIAGRAMA TÉCNICO SERVICIO WEB EXPUESTO POR IGAC 

<Registre la información detallada del Diagrama Técnico, que permite identificar el proceso de interoperabilidad, entre las dos Entidades >

Ilustración 1: Diagrama técnico
[bookmark: _Toc185588310]7. DIAGRAMAS DE SECUENCIA DE LOS SERVICIOS QUE EXPONE LA ENTIDAD PROVEEDORA

<En este campo registrar información el diagrama se secuencia del servicio que expone la Entidad proveedora.>


Ilustración 1: Diagrama técnico

[bookmark: _Toc169617369][bookmark: _Toc185588311]8. ACUERDO DE SERVICIOS PARA EL CONSUMO DE SERVICIO (Nombre del servicio expuesto por el IGAC)

	MECANISMO DE EXPOSICIÓN DE DATOS

	Mecanismo de interoperabilidad de datos
		
	Servicio web OGC

	
	Servicio web Rest / APIs

	
	SFTP

	
	VPN

	
	Sharepoint

	
	X-Road

	
	Descarga desde repositorio




	Estándar OGC

Campo habilitado únicamente cuando se seleccionó el mecanismo de interoperabilidad de datos “Servicio web OGC o servicio web Rest / APIs”

		
	Web Map Service

	
	Web Feature Service

	
	Web Coverage Service

	
	Web Map Tile Service

	
	Web Processing Service

	
	Catalogue Service for the Web

	
	OGC API




	URL de acceso o endpoint

Campo habilitado únicamente cuando se seleccionó el mecanismo de interoperabilidad de datos “Servicio web OGC, servicio web Rest / APIs, Sharepoint o descarga desde repositorio”

	Indique la dirección web o punto de conexión a través del cual se puede acceder al servicio, recurso o conjunto de datos.

	Métodos soportados

Campo habilitado únicamente cuando se seleccionó el mecanismo de interoperabilidad de datos “Servicio web OGC o servicio web Rest / APIs”

	Indique las operaciones o protocolos que permite ejecutar el servicio para acceder, consultar o manipular los datos.


	Formato de respuesta
	Indique el tipo de archivo o codificación en la que se entregan los datos cuando son consumidos.

	Esquema de autenticación
	Indique solo si aplica, el mecanismo de seguridad requerido para acceder a los datos o servicios.

	URL de repositorio documentación
	Indique el enlace donde se encuentra disponible la documentación técnica del servicio, que describe cómo interactuar con el mismo.

	ACUERDOS DE OPERACIÓN

	Acuerdos de niveles de servicio
	Describa los compromisos pactados entre la entidad proveedora de los datos y la entidad consumidora, en relación con la disponibilidad, tiempos de respuesta, continuidad y soporte del servicio de interoperabilidad de datos.

	Horarios de consumo
	Indique los periodos de tiempo en los que se permite el acceso y consumo de los datos o servicios de interoperabilidad, los cuales pueden estar restringidos por mantenimiento, políticas de seguridad o capacidad tecnológica.

	Volumen y número de transacciones
	Indique la cantidad estimada de registros, consultas o transacciones que se espera manejar en un periodo determinado, lo cual impacta la capacidad y rendimiento del sistema.

	Límite de tamaño de descarga o consulta
	Indique la restricción máxima del peso o extensión de los archivos o consultas que se pueden realizar por operación, establecida para garantizar el rendimiento del servicio.

	Máximo número de usuarios simultáneos 
	Indique el número límite de usuarios que pueden acceder y consumir el servicio de forma concurrente sin afectar el rendimiento.

	Frecuencia de actualización de datos
	Si aplica, indique la periodicidad con la que se actualizan los datos disponibles en el servicio o repositorio, lo cual incide en su oportunidad y relevancia.


	PERIODO VIGENCIA DEL CONSUMO

	Este documento entra en vigencia a partir de la firma entre las partes y tendrá una duración de hasta dos (2) años prorrogables si la entidad consumidora manifiesta la necesidad de continuar con el consumo de la información a través de los servicios.


[bookmark: _Toc51005930][bookmark: _Toc169617370][bookmark: _Toc185588312]9. RESPONSABILIDADES DE LOS INTERVINIENTES

· Informar oportunamente por parte de los jefes de las oficinas de tecnología o por quien ellos deleguen, cualquier anomalía o dificultad que se advierta en el desarrollo del intercambio de información relacionado en el presente documento.
· Adelantar las mesas técnicas y de definición de requerimientos y necesidades, relacionadas con la actual implementación.
· Establecer de común acuerdo los canales de comunicación y pronta toma de decisiones, en torno a las necesidades y ejecución de acciones de implementación establecidas por las mesas técnicas de trabajo. 
· Hacer buen uso de la información obtenida en la ejecución del presente protocolo, única y exclusivamente para el desarrollo del objeto establecido; en cumplimento y concordancia con el dominio político legal, de la guía de uso del marco de interoperabilidad. 
· Poner en conocimiento cualquier falla de seguridad o acceso no permitido, que ponga en riesgo la información o sistemas de las entidades.
· [bookmark: _Toc169617371][bookmark: _Toc185588313]Cuando sea requerido, generar los informes de consumo de datos con las cifras relevantes del presente intercambio de información, con el objetivo de evaluar el proceso de interoperabilidad entre las dos entidades.10. CONTACTOS

	Entidad
	Encargado
	Rol
	Correo Institucional

	
	
	
	

	
	
	
	

	
	
	
	


11. SEGUIMIENTO

Se hará de acuerdo con lo señalado en el numeral 5 del desarrollo del procedimiento vigente.
12. AUTORIZACIÓN 

El INSTITUTO GEÓGRAFICO AGUSTÍN CODAZZI – IGAC en virtud de la resolución No 0726 de 2025, por la cual se delega en el Subdirector de Información del Instituto Geográfico Agustín Codazzi – IGAC la función de otorgar licencias para el acceso, uso y la transferencia de información institucional a entidades públicas de orden nacional. La licencia concedida será gratuita será gratuita, no exclusiva, no comercial y estará limitada al uso que específicamente sea aprobado por el Instituto Geográfico Agustín Codazzi, con base en lo solicitado por la entidad interesada, en el formato (Identificación de necesidades de intercambio de datos geoespaciales) y de acuerdo con los procedimientos que reglamenten la interoperabilidad de la información por el término del Periodo de vigencia del consumo, siendo posible la creación de nuevas obras a partir de esta, sin embargo, no será autorizada la publicación de datos personales privados ni sensibles sin anonimizar, ni información clasificada o reservada sin previa autorización. Estas nuevas obras podrán ser publicadas y ser comunicadas al público de forma indefinida. El IGAC no será responsable por ninguna obligación de la entidad consumidora, incluyendo entre otras, responsabilidad civil, sanciones administrativas y/u honorarios de abogados que se puedan derivar de contratos de trabajo o de otra índole suscrita por parte de la entidad consumidora, con terceros, aún si estas obligaciones surgen en conexión con la publicación, edición, distribución, exposición o explotación mediante cualquier medio o en cualquier espacio físico o virtual, en cualquier territorio existente o por existir de las obras derivadas de la información proveída. El IGAC a su discreción, podrá unilateralmente dar por terminada la presente Autorización de Uso, dando de ello aviso por escrito a la entidad consumidora. Esta Autorización no podrá ser cedida a terceros. 
13. CONSIDERACIONES FINALES: 
 
De acuerdo con lo señalado en las Leyes 1581 de 2012, 1266 de 2008 y 1273 de 2009, sus decretos reglamentarios y normas concordantes, se deben tener en cuenta ciertos principios, en el tratamiento de la información y su seguridad, los cuales devienen en deberes para las entidades estatales, que en el presente caso se deben observar con gran cuidado, como lo son los siguientes: 

· La privacidad y la seguridad deben hacer parte del diseño, arquitectura y configuración predeterminada del proceso de gestión de información y de las infraestructuras que lo soportan. Se deben adoptar medidas preventivas de diversa naturaleza (tecnológica, organizacional, humana, procedimental) para evitar vulneraciones al derecho a la privacidad o a la confidencialidad de la información. así como fallas de seguridad o indebidos tratamientos de datos personales. 
· En virtud del deber de confidencialidad, los datos personales privados, sensibles, información clasificada, reservada o confidencial que se comparta, no podrán ser publicada, vendida, copiada, reproducida por cualquier medio conocido o por conocerse, intercambiada, ni transferida de cualquier otra forma o por cualquier otro título.
· De acuerdo con los deberes que la Ley de Protección de Datos Personales señala a las entidades estatales y de acuerdo con nuestro procedimiento de transferencia de información, el IGAC está obligado a hacer seguimiento a la utilización de la información transferida, lo cual se realizará mediante la petición de informes trimestrales*, los cuales se podrán realizar inclusive después de la terminación de la autorización de uso (licencia de uso), si esta información por alguna u otra razón no puede ser destruida por la entidad receptora.  
· Seguridad, privacidad y circulación restringida de la información: Toda la información de los ciudadanos que se transmita o trate de una entidad a otra, deberá ser protegida y custodiada bajo los más estrictos esquemas de seguridad digital, tratamiento documental y privacidad con miras a garantizar la autenticidad, integridad, disponibilidad, confidencialidad y el acceso y circulación restringida de la información. En consecuencia, si las entidades a las que se transmite la información hacen uso de servicios de terceros para su tratamiento, deberán establecer contratos de confidencialidad y establecer medidas de seguridad que garanticen estos principios de la misma forma en que están obligadas las entidades públicas contratantes. Igualmente se deberán seguir las directrices trazadas por la Resolución 500 de 2021 del MINTIC para la implementación del Modelo de Seguridad y Privacidad de la Información (MSPI), la guía de gestión de riesgos de seguridad de la Información y el procedimiento para la gestión de los incidentes de seguridad digital. 
· EL IGAC manifiesta y garantiza que, tiene el derecho y la autoridad para revelar la Información a la entidad receptora. La Información que se suministre es la mejor información con la que cuenta el IGAC. El IGAC no garantiza, ni expresa ni implícitamente, la calidad, exactitud ni integridad de la Información revelada, circunstancia que es conocida y aceptada por el Receptor, así como el riesgo inherente de error en la adquisición, transmisión, proceso e interpretación de dicha información. Por lo anterior, el Receptor deberá siempre verificar con el IGAC, la exactitud de sus interpretaciones en relación con la Información transmitida.  

· El IGAC, sus representantes, directores y empleados no serán responsables por la utilización que efectuare el Receptor de la Información o por las conclusiones a las que arribara con sustento en la citada información. 

· La entidad receptora como co-responsable en el tratamiento y seguridad de la información, comunicará al IGAC si se configura algún riesgo o daño antijurídico que afecte la integridad, disponibilidad y/o confidencialidad de la información transmitida. En caso de vulneración de la seguridad de los datos personales, tratados por la entidad receptora de datos, esta adoptará las medidas adecuadas para ponerle remedio y para mitigar los posibles efectos negativos. La entidad receptora de datos documentará todos los hechos pertinentes relacionados con la vulneración de la seguridad de los datos personales, como sus efectos y las medidas correctivas adoptadas, y llevará un registro de las mismas.  
· La entidad receptora no conservará información contentiva de datos personales más tiempo del necesario para los fines para los que se procesen.
· La entidad receptora, en su caso con la asistencia del IGAC, tramitará, de forma gratuita y sin dilación indebida y a más tardar en un plazo de quince días hábiles, salvo que la normatividad aplicable señale un tiempo menor, desde la recepción de la consulta o solicitud, las consultas y solicitudes que reciba de Titulares en relación con el tratamiento de sus Datos personales y el ejercicio de los derechos ciudadanos a la protección de su habeas data.  
· El usuario de acceso para el consumo de los servicios asignado por el IGAC a la entidad consumidora solo se entregará a través de correo electrónico a la persona autorizada por la entidad consumidora. 
· En relación con los mecanismos como SharePoint, VPN, SFTP, se otorgará el acceso durante un periodo correspondiente a 6 meses; superado este tiempo se revisarán los accesos otorgados con el fin de revocarlos o renovarlos. 
14. FIRMA DE LAS PARTES INTERVINIENTES

	FIRMAS DE ELABORÓ 
(Únicamente los responsables de la interoperabilidad entre las partes)

	[bookmark: _Hlk137641625]Fecha
DD-MM-AAAA
	Nombre y apellido completo
	Cargo/Rol  
	Dependencia
	Firma obligatoria

	
	
	
	
	

	
	
	
	
	

	FIRMAS DE REVISÓ 

	Fecha
DD-MM-AAAA
	Nombre y apellido completo
	Cargo/Rol  
	Dependencia
	Firma obligatoria

	
	
	
	
	

	FIRMAS DE APROBÓ

	Fecha
DD-MM-AAAA
	Nombre y apellido completo
	Cargo/Rol  
	Dependencia
	Firma obligatoria
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